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1. OBIETIVO

Dando cumplimiento a lo dispuesto en la Ley Estatutaria 1581 de 2012 “Por la cual se
dictan disposiciones generales para la protecciéon de datos personales” y el Decreto
Reglamentario 1377 de 2013 “Por el cual se reglamenta parcialmente la Ley 1581 de
2012", NEPTUNO SMART SYSTEM S.A.S., adopta la presente Politica para el fratamiento
de datos personales, la cual contiene los lineamientos que aplicard, en cumplimiento
de su deber legal, para hacer efectiva la garantia constitucional de protecciéon de
datos personales de los Titulares de la informacion, de conformidad con lo
preceptuado en el articulo 3, literal f, de la referida Ley. Esta Politica serd informada
a todos los Titulares de los datos recolectados o que en el futuro se obtengan en el
ejercicio de la actividad econémica de la sociedad.

De esta manera, NEPTUNO SMART SYSTEM S.A.S. manifiesta que garantiza los derechos
a la privacidad, la intimidad, el buen nombre y demds concordantes, en el
Tratamiento de los datos personales, y en consecuencia todas sus actuaciones se
regirdn por los principios de legalidad, finalidad, libertad, veracidad, calidad,
rectitud, fransparencia, acceso, circulacidon  restringida,  seguridad vy
confidencialidad.

Toda persona que, en desarrollo de diferentes actividades contractuales,
comerciales, laborales, entre ofras, sean permanentes u ocasionales, llegaran a
suministrar a NEPTUNO SMART SYSTEM S.A.S., cualquier tipo de informacion o dato
personal, podrd conocerla, actualizarla y rectificarla.

2. ALCANCE

Esta Politica es de obligatorio y estricto cumplimiento por parte de NEPTUNO SMART
SYSTEM S.A.S., sus directores, administradores, colaboradores y terceros que ejerzan
su representacion o actien por ella, o con los que NEPTUNO SMART SYSTEM S.A.S.,
tenga algun vinculo de cardcter legal o comercial.

Todos los colaboradores presentes y futuros deben observar, respetar, cumplir y hacer
cumplir esta Politica en el desarrollo de sus funciones.

3. CAMPO DE APLICACION

Esta politica se aplicard a los datos personales, informacion y posibles archivos
registrados en las bases de datos, susceptibles de tratamiento, en virtud de la relacién
confractual o de servicios sostenida o que se haya sostenido entre clientes,
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colaboradores, proveedores, prestadores de servicios, personas naturales y/o
juridicas, confratistas y demds personas con las cuales pueda existir algun tipo de
relacion entre ellas y NEPTUNO SMART SYSTEM S.A.S., quien actuard en calidad de
Responsable de Tratamiento de datos personales.

4. GLOSARIO

Para efectos de la interpretacion y aplicacion de esta Politica, deberdn tenerse en
cuenta las siguientes definiciones, de conformidad con la Ley Estatutaria 1581 de
2012, su Decreto Reglamentario 1377 de 2013 y demds normativa vigente.

e Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales;

e Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento;

e Dato personal: Cualquier informacion vinculada o que pueda asociarse a una
o varias personas naturales determinadas o determinables;

e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales
por cuenta del Responsable del Tratamiento;

e Responsable del Tratamiento: Persona natural o juridica, puUblica o privada,
gue por si misma o en asocio con ofros, decida sobre la base de datos y/o el
Tratamiento de los datos;

e Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

e Cliente: Persona natural o juridica, publica o privada con la cual NEPTUNO
SMART SYSTEM S.A.S., tiene una relacidn comercial.

e Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacién o
supresion.

e Aviso de privacidad: Comunicacion verbal o escrita generada por el
Responsable, dirigida al Titular para el Tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
Tratamiento de informacién que le serdn aplicables, la forma de acceder a las
mismas vy las finalidades del Tratamiento que se pretende dar a los datos
personales.

e Datos publicos: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales
y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.
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Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aqguellos que revelen el origen racial o étnico, la orientacién politica, las
convicciones religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de
cualqguier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicidn, asi como los datos relativos a la salud, a la vida
sexual, y los datos biométricos.

Transferencia: La fransferencia de datos tiene lugar cuando el Responsable
y/o Encargado del Tratamiento de datos personales, ubicado en Colombia,
envia la informacion o los datos personales a un receptor, que a su vez es
Responsable del Tratamiento y se encuentra dentro o fuera del pais.
Transmision: Tratamiento de datos personales que implica la comunicacion de
los mismos dentro o fuera del territorio de la Republica de Colombia cuando
tenga por objeto larealizaciéon de un Tratamiento por el Encargado por cuenta
del Responsable.

Imagenes: se frata de las imdgenes de personas determinadas o
determinables, operaciones como la captacién, grabacion, transmision,
almacenamiento, conservacion, o reproduccion en tiempo real o posterior,
enfre ofras, son consideradas como Tratamiento de datos personales, y, en
consecuencia, se encuentran sujetas al Régimen General de Proteccién de
Datos Personales.

Proveedor: persona natural o juridica con la cual NEPTUNO SMART SYSTEM
S.A.S., ha contfratado la prestaciéon de un bien o servicio.

Proteccion de datos: conjunto de estrategias misionales, administrativas,
tecnoldgicas o juridicas, adoptadas por NEPTUNO SMART SYSTEM S.A.S.,
dirigidas a garantizar que la informacion de los usuarios registrada en la base
de datos esté segura de cualquier ataque o intento de acceder a ésta, por
parte de personas no autorizadas.

Reclamo: solicitud del fitular del dato o las personas autorizadas por éste o por
la ley para corregir, actualizar o suprimir sus datos personales o para revocar la
autorizacién en los casos establecidos en la ley.

. MARCO LEGAL

Constitucién Politica, articulo 15

Ley 1266 de 2008

Decreto Reglamentario 1727 de 2009

Decreto Reglamentario 2952 de 2010

Decreto 4886 de 2011

. Ley 1581 de 2012

. Decreto Reglamentario parcial 1377 de 2013
. Decreto 886 de 2014

. Decreto reglamentario parcial 1074 de 2015
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6. PRINCIPIOS

Para efectos de garantizar la proteccion de datos personales, se consagran los
siguientes principios rectores del Tratamiento de los datos personales del titular
NEPTUNO SMART SYSTEM S.A.S.

. Principio de legalidad: el tratamiento de datos es una actividad
reglada, la cual deberd estar sujeta a las disposiciones legales vigentes y
aplicables rigen el tema.

. Principio de finalidad: el tratamiento de los datos personales recogidos
debe obedecer a una finalidad legitima, la cual debe ser informada al fitular.
. Principio de libertad: el tratamiento sélo puede llevarse a cabo con el

consentimiento, previo, expreso e informado del titular. Los datos personales no
podrdn ser obtenidos o divulgados sin previa autorizacion, o en ausencia de
mandato legal o judicial que releve el consentimiento.

. Principio de veracidad o calidad: la informacién sujeta a tratamiento
debe ser veraz, completa, exacta, actualizada, comprobable y comprensible.
No serd efectuado el tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

. Principio de transparencia: en el fratamiento debe garantizarse el
derecho del titular a obtener de NEPTUNO SMART SYSTEM S.A.S., en cualquier
momento y sin restricciones, informacién acerca de la existencia de datos que
le conciernan.

. Principio de acceso y circulacion restringida: el fratamiento se sujeta a
los limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la presente ley y la Constitucion. Los datos personales, salvo la
informacion publica, y lo dispuesto en la autorizacion otorgada por el titular del
dato, no podrdn estar disponibles en Internet u otros medios de divulgaciéon o
comunicacion masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido sélo a los Titulares o terceros
autorizados.

. Principio de seguridad: la informacion sujeta a tratamiento por parte de
NEPTUNO SMART SYSTEM S.AS., se deberd proteger mediante el uso de las
medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta,
UsO 0 acceso no autorizado o fraudulento.

. Principio de confidencialidad: todas las personas que intervengan en el
tratamiento de datos personales estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacion con alguna de las
labores que comprende el tfratamiento.
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7. CATEGORIAS ESPECIALES DE DATOS

DATOS PUBLICOS: Son tratados sin previa autorizacion del fitular los datos personales
de naturaleza publica.

Se trata principalmente de datos de libre circulacion para facilitar la identificacion y
el contacto de los clientes, contratantes, proveedores, contratistas, colaboradores y
demds personas que tengan o lleguen a tener relaciéon con NEPTUNO SMART SYSTEM
S.A.S. Algunos de los datos publicos son los nombres, apellidos, razdn social, nombre
comercial, nuUmero de identificacion, nacionalidad, direcciéon de las instalaciones de
la compania, datos generales relativos a la actividad comercial o la actividad
profesional, RUT, Certificado de Existencia y Representacion Legal.

DATOS SENSIBLES: Son aquellos datos que afectan la intimidad del titular o cuyo uso
indebido puede genera su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacién politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos de oposicion asi como los datos relativos a la salud, a la vida
sexual y los datos biométricos. Estos datos personales se tfratan si es estrictamente
indispensable y se solicitard consentimiento previo y expreso de los ftitulares
(Representante legal, apoderado) informando sobre la finalidad exclusiva de su
Tratamiento y los requisitos para su autorizacion. Excepto cuando:

e Enlos casos que por ley sea requerido el otorgamiento de autorizacion.

e El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este
se encuentre fisica o juridicamente incapacitado.

e El Tratamiento sea necesario para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial.

e El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este
evento deberdn adoptarse las medidas conducentes a la supresidon de
identidad de los Titulares.

DATOS PERSONALES DE NINOS, NINAS Y ADOLESCENTES: Los menores de edad son
titulares de sus datos personales y por lo tanto portadores de los derechos
correspondientes. De acuerdo con lo establecido en la Constitucién Politica y en
concordancia con el Cédigo de la Infancia y Adolescencia, los derechos de los
menores deben ser interpretados y aplicados de manera prevalente y, por lo tanto,
deberdn ser observados con especial cuidado. De conformidad con lo sefalado en
la Sentencia C-748 de 2011, las opiniones de los menores deberdn ser tenidas en
cuenta al momento de realizar algun tratamiento de datos.
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La informacién de datos personales de ninos, ninas y adolescentes podrd solicitarse
siempre que se frate de datos de naturaleza publica, de conformidad con lo
establecido en el art. 7° de la Ley 1581 de 2012 y cumpla con los siguientes pardmetros
y requisitos:

e Que responda y respete el interés superior de los ninos, ninas y adolescentes.
e Que se asegure el respeto de sus derechos fundamentales.

Cumplidos estos requisitos, el representante legal del nino, nina o adolescente
otorgard la autorizacion.

8. TRATAMIENTO DE DATOS PERSONALES

El Tratamiento de los datos personales proporcionados por los fitulares de la
informacion tendrd como finalidad recolectar, almacenar, procesar y usar su
informacion personal con el objeto de ofrecer y/o vender servicios, soluciones y
cualquier otro requerido para la prestaciéon del servicio contratado, dentro de las
cuales se encuentran:

e Accedery consultar los datos personales de cualquier cardcter que reposen
en las bases de datos o archivos de cualquier Entidad PUblica o Privada ya sea
nacional, internacional o extranjera.

e Actuadlizacion de datos entregados por los colaboradores, proveedores,
prestadores de servicios, clientes, contratantes, personas naturales vy juridicas.

e Autorizacion para el acceso a los servicios que ofrece NEPTUNO SMART SYSTEM
S.A.S.

e Darrespuesta alos requerimientos de entes de control.

e FEvaluacion de indicadores de oportunidad y calidad de los servicios.

e Evaluacion de la calidad de los productos, frdmites y servicios ofrecidos por
NEPTUNO SMART SYSTEM S.A.S., la cual podrd efectuarse por cualquiera de los
medios de contacto informados por el titular de la informacién en su proceso
de afiliacion.

e Para el envio de informacién, a fravés de correo, mensajes de texto (SMS y/o
MMS) o de cualquier otro medio de comunicacion sobre el estado, deberes y
derechos de los proveedores, prestadores de servicios, personas naturales y
juridicas.

e Suministro de informacion a las autoridades competentes en caso de ser
requerida.

e Para cualquier ofra finalidad que se derive de la naturaleza juridica de
NEPTUNO SMART SYSTEM S.A.S.

e Desarrollar procesos de seleccion, evaluacién y vinculaciéon laboral.

e Soportar procesos de auditoria interna o externa.
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Realizar directamente el Tratamiento de sus datos personales o a través de un
encargado del Tratamiento, ubicado en Colombia o cualquier otro pais a
quien se le suministrardn sus datos personales mediante transmision
transferencias nacionales e internacionales segun el caso, para que redlice el
Tratamiento a nombre de NEPTUNO SMART SYSTEM S.A.S.

Proveer los servicios y/o los productos requeridos por sus usuarios.

Realizar recaudos.

Ejecutar la relacién contractual existente con sus clientes, proveedores y
colaboradores, incluida el pago de obligaciones contractuales.

Realizar estudios internos sobre hdbitos de consumo.

Realizar operaciones tendientes al servicio al cliente.

Manejo y administracion de bases de datos.

Dar respuestas a peticiones, quejas y reclamos.

Dar respuestas a organismos de control.

Solicitar factura o informacién sobre ésta.

Recibir publicidad impresa o a través de medios electronicos.

Enviar al correo fisico, electronico, celular o dispositivo movil, via mensajes de
texto (SMS y/o MMS) o a través de cualquier otro medio andlogo y/o digital de
comunicacion creado o por crearse, informacidén comercial, publicitaria o
promocional sobre los productos y/o servicios, eventos y/o promociones de
tipo comercial o de cualquier fipo, con el fin de impulsar, invitar, dirigir,
ejecutar, informar y de manera general, llevar a cabo campanas,
promociones o concursos de cardcter comercial o publicitario, adelantados
por NEPTUNO SMART SYSTEM S.A.S. y/o por terceras personas.

Enviar al titular encuestas de satisfaccion respecto de los servicios prestados
por NEPTUNO SMART SYSTEM S.A.S.

Suministrar sus datos de contacto a abogados externos, empresas de
marketing, call center, entre ofros, para los fines previstos.

Procesar pagos.

Servicios de atencién (canales de atencién al usuario).

Facturacion electrénica.

Cualqguier ofra actividad de naturaleza similar a las descritas en 10s incCisos
previamente citados.

Desarrollar el proceso de seleccidén, evaluacion, y vinculaciéon laboral.
Soportar procesos de auditoria interna o externa.

Registrar la informacion de empleados y/o pensionados (activos e inactivos)
en las bases de datos de NEPTUNO SMART SYSTEM S.A.S.

Enviar a sus clientes y/o contratantes las planillas integrales de liquidacion de
aportes y demds informacion relativa al pago de la seguridad social de todos
los colaboradores de NEPTUNO SMART SYSTEM S.A.S., con el propdsito de
demostrar el cumplimiento de sus obligaciones confractuales en materia
laboral y de la seguridad social.

Almacenar datos de las personas que ingresan a las instalaciones de NEPTUNO
SMART SYSTEM S.A.S., con el objetivo de conocer su informacion bdsica para
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ser ubicados en cualguier momento, en el evento de presentarse alguna
emergencia o evento de fuerza mayor. Esta informacion es destruida cada
mes

e Llevar un registro de los clientes activos e inactivos, con el propédsito de hacer
seguimiento, gestibn comercial, renovaciones y presentacién de nuevas
propuestas.

e Gestionar, registrar, negociar y pagar a los proveedores, colaboradores, y
contratistas que prestan servicios a la Compania.

e Tenerregistro de datos personales de cada colaborador para la identificacion
del personal de la Compania y su facil acceso a las instalaciones de la misma.

e Almacenar la informacién de las bases de datos compartidas por cada
cliente, con el fin de cargarlas en la herramienta correspondiente para el uso
exclusivo del cliente y las personas naturales o juridicas que el mismo autorice.

e Almacenar la huella dactilar de los empleados de NEPTUNO SMART SYSTEM
S.A.S., con el fin de monitorear su ingreso a las instalaciones de la Compania,
como mecanismo de seguridad y asistencia laboral.

Sin perjuicio de las excepciones previstas en la ley, en el Tratamiento de datos
sensibles se requiere la autorizacion previa, expresa e informada del Titular, la cual
deberd ser obtenida por cualquier medio que pueda ser objeto de consulta y
verificaciéon posterior.

9. DERECHOS DE LOS TITULARES DE LA INFORMACION

De acuerdo con lo contemplado por la normatividad vigente aplicable en materia
de proteccion de datos y sin perjuicio de lo establecido en el articulo 8 de la Ley
Estatutaria 1581 de 2012, el titular contard con los siguientes derechos:

e Acceder en forma gratuita a los datos proporcionados a NEPTUNO SMART
SYSTEM S.A.S., que hayan sido objeto de fratamiento.

e Conocer, actudlizar y rectificar su informacién frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o a aquellos cuyo
fratamiento esté prohibido o no haya sido autorizado.

e Solicitar prueba de la autorizacion otorgada.

e Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por
infracciones a lo dispuesto en la normatividad vigente.

e Revocar la autorizacién y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales
y legales, el cual procederd cuando la autoridad haya determinado que
NEPTUNO SMART SYSTEM S.A.S., en el Tratamiento ha incurrido en conductas
contrarias a la Constitucion y la normatividad vigente.
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Abstenerse de responder las preguntas sobre datos sensibles. Tendrd cardcter
facultativo las respuestas que versen sobre datos sensibles o sobre datos de las
niNas y ninos y adolescentes.

Ser informado por el Responsable del Tratamiento o el Encargado del
Tratamiento, previa solicitud, respecto del uso que le ha dado a sus datos
personales.

Estos derechos podrdn ser ejercidos por:

Por el titular, quien deberd acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicion el Responsable.

Los causahabientes del titular, quienes deberdn acreditar tal calidad.

Por el representante y/o apoderado del ftitular, previa acreditacion de la
representacion o apoderamiento.

Por estipulacién a favor de ofro o para ofro.

10. DEBERES DE NEPTUNO SMART SYSTEM S.A.S., CUANDO ACTUE COMO RESPONSABLE
DEL TRATAMIENTO DE DATOS

Los encargados del Tratamiento deberdn cumplir los siguientes deberes, sin perjuicio

de las disposiciones previstas en la presente ley y en otras que rijan su actividad:

Solicitar y conservar en las condiciones previstas en la Ley 1581 de 2012, copia
de la respectiva autorizacion otorgada por el fitular.

Informar debidamente al titular sobre la finalidad de la recoleccién vy los
derechos que le asisten en virtud de la autorizacion otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Garantizar que la informacion que suministre al encargado del Tratamiento (de
existir), sea veraz, completa, exacta, actualizada, comprobable vy
comprensible.

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
encargado del Tratamiento, de existir.

Exigir al Encargado del Tratamiento (de existir) en todo momento, el respeto a
las condiciones de seguridad y privacidad de la informacidén del titular.
Tramitar las consultas y reclamos formulados en los términos senalados en la
ley.

Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los coédigos de seguridad y existan riesgos en la administracion
de la informacion del titular.

Cumplir las instrucciones y requerimientos que imparta la Superintfendencia de
Industria y Comercio.
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11. DEBERES DE NEPTUNO SMART SYSTEM S.A.S., CUANDO ACTUE COMO ENCARGADO
DEL TRATAMIENTO

Los encargados del Tratamiento deberdn cumplir los siguientes deberes, sin perjuicio
de las disposiciones previstas en la presente Ley y en otras que rijan su actividad:

o Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de Hdabeas Data.

e Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e Redlizar oportunamente la actualizacidn, rectificacion o supresidon de los datos
en los términos de la ley.

e Actudlizar la informacién reportada por los responsables del Tratamiento
dentro de los cinco (5) dias hdbiles contados a partir de su recibo.

e Tramitar las consultas y los reclamos formulados por el titular en los términos
senalados en la ley.

e Registrar en la base de datos la leyenda “Reclamo en trdmite” en forma
regulada por la Ley.

e Insertar enla base de datos la leyenda “Informacién en discusion Judicial” una
vez noftificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

e Abstenerse de circular informacién que esté siendo controvertida por el titular
y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

e Permitir el acceso a la informacién Unicamente a las personas que pueden
tener acceso a ella.

e Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion
de la informacidén del titular.

e Cumplirlasinstrucciones y requerimientos que impartas la Superintfendencia de
Industria y Comercio.

12. AUTORIZACION

NEPTUNO SMART SYSTEM S.A.S., solicitard autorizacion previa, expresa e informada a
los Titulares de los Datos Personales cuando actie como Responsable del
Tratamiento, debiendo implementar los procedimientos adecuados, con el fin de
informar sobre los datos personales que serdn recolectados y las finalidades
especificas del Tratamiento para las cuales se solicita dicha autorizacion. La
autorizaciéon es obtenida por parte del Titular en la declaracion por él efectuada ante
NEPTUNO SMART SYSTEM S.A.S., o a fravés de cualquier otro medio autorizado por la
ley.
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NEPTUNO SMART SYSTEM S.A.S., como Responsable del Tratamiento, establecerd
mecanismos para obtener la autorizacion de los proveedores, contratantes vy
colaboradores o de quien se encuentre legitimado de conformidad con lo
establecido en el articulo 20 del Decreto Reglamentario 1377 de 2013. Se entenderd
que la autorizacidon cumple con los requisitos de ley cuando se manifieste:

e Porescrito.

e De forma oral.

e« Mediante conductas inequivocas del titular que permitan concluir de forma
razonable que otorgd la autorizacion. En ningln caso el silencio podrd
asimilarse a una conducta inequivoca.

La autorizacion del fitular no serd necesaria cuando se frate de:

e Informacién requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial.

e Datos de naturaleza publica.

o Casos de urgencia médica o sanitaria.

e Tratamiento de informacién autorizado por la ley para fines histdricos,
estadisticos o cientificos.

13. REVOCATORIA DE LA AUTORIZACION

De acuerdo con la declaracion efectuada por el titular, no habrd lugar a la supresion
total o parcial de los datos administrados por NEPTUNO SMART SYSTEM S.A.S., nia la
revocacion de la autorizaciéon contenida en dicho documento mientfras exista una
relacion contfractual entre el titular y NEPTUNO SMART SYSTEM S.A.S. Los datos
personales del titular deberdn permanecer en una base de datos en cumplimiento
de un deber legal.

Salvo la excepcidn anterior, los Titulares de los datos personales pueden revocar el
consentimiento al Tratamiento de sus datos personales en cualquier momento,
siempre y cuando no lo impida una disposicion legal y/o contractual. Para ello,
NEPTUNO SMART SYSTEM S.A.S., establece mecanismos sencillos, de facil acceso vy
gratuitos que permitan al Titular revocar su consentimiento, al menos por el mismo
medio por el que lo otorgd y en los términos estipulados en la Ley 1581 de 2012, sus
Decretos reglamentarios y normas modificatorias o complementarias.

La revocatoria del consentimiento puede darse en los siguientes casos:

. Sobre la totalidad de las finalidades consentidas, esto es, que NEPTUNO
SMART SYSTEM S.A.S., deba dejar de fratar por completo los datos del Titular;
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. Sobre tipos de fratamiento determinados, como por ejemplo para fines
publicitarios o de estudios de mercado. Con la segunda modalidad, esto es, la
revocatoria parcial del consentimiento, se mantienen a salvo ofros fines del
Tratamiento que el Responsable, de conformidad con la autorizacion
otorgada, puede llevar a cabo y con los que el Titular estd de acuerdo.

Por lo anterior, serd necesario que el Titular al momento de elevar la solicitud de
revocatoria, indigue en esta sila revocatoria que pretende realizar es total o parcial.
En la segunda hipdtesis, se deberd indicar con cudl Tratamiento el Titular no estd
conforme.

14. GARANTIAS DEL DERECHO AL ACCESO

Para garantizar el derecho de acceso del titular de los datos, NEPTUNO SMART SYSTEM
S.A.S., pondrd a disposicion de éste, previa acreditacion de su identidad, legitimidad,
o personalidad de su representante, sin costo o erogacién alguna, de manera
pormenorizada y detallada, los respectivos datos personales a través de todo tipo de
medio, incluyendo los medios electrénicos que permitan el acceso directo del titular
a ellos. Dicho acceso deberd ofrecerse sin limite alguno y le deben permitir al titular
la posibilidad de conocerlos y actualizarlos en linea.

15. PROCEDIMIENTOS PARA LA ATENCION DE CONSULTAS, RECLAMOS Y PETICIONES

El Responsable de la proteccion de datos de NEPTUNO SMART SYSTEM S.A.S., serd el
encargado de recibir, gestionar y dar respuesta a las consultas y reclamos que
presenten los Titulares, causahabientes o apoderados.

CONSULTAS: los titulares o sus causahabientes podrdn consultar la informacion
personal del titular que repose en NEPTUNO SMART SYSTEM S.A.S., quien suministrard
toda la informacién contenida en el registro individual o que esté vinculada con la
identificacion del Titular.

Con respecto a la atenciéon de solicitudes de consulta de datos personales NEPTUNO
SMART SYSTEM S.A.S., garantiza:

e Habilitar medios de comunicacion electrénica u otros que considere
pertinentes.

e Establecer formularios, sistemas y otfros métodos simplificados, los cuales
deberdn ser informados en el aviso de privacidad.

e Utilizar los servicios de atencion al cliente o de reclamaciones que tiene en
operacion.
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En cualquier caso, independientemente del mecanismo implementado para
la atencidén de solicitudes de consulta, las mismas serdn atendidas en un
término mdaximo de diez (10) dias hdbiles contados a partir de la fecha de su
recibo. Cuando no fuere posible atender la consulta dentro de dicho término,
se informard al interesado antes del vencimiento de los 10 dias, expresando los
motivos de la demora y senalando la fecha en que se atenderd su consulta, la
cual en ningun caso podrd superar los cinco (5) dias hdbiles siguientes al
vencimiento del primer plazo.

Las consultas podrdn formularse al correo neptunozfs@gmail.com

RECLAMOS: el Titular o sus causahabientes que consideren que la informacion
contenida en una base de datos debe ser objeto de correccién, actualizacion o
supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los
deberes contenidos en la ley, podrdn presentar un reclamo ante NEPTUNO SMART
SYSTEM S.A.S., el cual serd framitado bajo las siguientes reglas:

El reclamo del Titular se formulard mediante solicitud dirigida a NEPTUNO SMART
SYSTEM S.AS. al correo electronico info@microshif.com.co o mediante
comunicacion escrita dirigida al domicilio principal de NEPTUNO SMART SYSTEM
S.A.S., con la identificacion del fitular, la descripcion de los hechos que dan
lugar al reclamo, la direccién, y acompanando los documentos que se quiera
hacer valer. Si el reclamo resulta incompleto, se requerird al interesado dentro
de los cinco (5) dias siguientes a la recepcion del reclamo para que subsane
las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que
el solicitante presente la informacién requerida, se entenderd que ha desistido
delreclamo. En caso de que quien reciba el reclamo no sea competente para
resolverlo, dard tfraslado a quien corresponda en un término mdximo de dos
(2) dias hdbiles e informard de la situacion al interesado.

Una vez recibido el reclamo completo, éste se catalogard con la efiqueta
"reclamo en trdmite" y el motivo de este, en un término no mayor a dos (2) dias
hdbiles. Dicha etigueta se mantendrd hasta que el reclamo sea decidido.

El término mdaximo para atender el reclamo serd de quince (15) dias hdbiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informard al interesado
los motivos de la demora y la fecha en que se atenderd su reclamo, la cual en
ningun caso podrd superar los ocho (8) dias hdbiles siguientes al vencimiento
del primer término.

PETICION DE ACTUALIZACION Y/O RECTIFICACION: NEPTUNO SMART SYSTEM S.A.S.,
rectificard y actualizard, a solicitud del titular, la informacién de éste que resulte ser
incompleta o inexacta, de conformidad con el procedimiento y los términos antes
senalados, para lo cual se tendrd en cuenta:
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e FEl fitular deberd allegar la solicitud al correo  electrénico
info@microshif.com.co o en medio fisico dirigido al domicilio principal de la
sociedad indicando la actualizaciéon y/o rectificacion a realizar y aportard la
documentacién que sustente su peticion.

e NEPTUNO SMART SYSTEM S.A.S., podrd habilitar mecanismos que le faciliten el
ejercicio de este derecho al titular, siempre y cuando éstos lo beneficien. En
consecuencia, se podrdn habilitar medios electrénicos u otros que considere
pertinentes, los cuales serdn informados en el aviso de privacidad y se pondrdn
a disposicion de los interesados en la pdgina web.

PETICION DE SUPRESION DE DATOS: el titular de los datos personales fiene el derecho
de solicitar a NEPTUNO SMART SYSTEM S.A.S., su supresion (eliminaciéon) en cualquiera
de los siguientes eventos:

e Considere que los mismos no estdn siendo tratados conforme a los principios,
deberes y obligaciones previstas en la normatividad vigente.

e Hayan dejado de ser necesarios o perfinentes para la finalidad para la cual
fueron recabados.

e Se haya superado el periodo necesario para el cumplimiento de los fines para
los que fueron recabados.

Esta supresion implica la eliminacion total o parcial de la informacion personal de
acuerdo con lo solicitado por el fitular en los registros, archivos, bases de datos o
tratamientos realizados por NEPTUNO SMART SYSTEM S.A.S. Sin embargo, este derecho
del fitular no es absoluto y en consecuencia NEPTUNO SMART SYSTEM S.A.S., podrd
negar el ejercicio de este cuando:

e El fitular tenga un deber legal o contractual de permanecer en la base de
datos.

e La eliminacion de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigaciéon y persecucion de delitos o
la actualizacion de sanciones administrativas.

e Los datos sean necesarios para proteger los intereses juridicamente tutelados
del fitular; para realizar una accion en funcion del interés publico, o para
cumplir con una obligacion legalmente adquirida por el titular.

16. MEDIDAS DE SEGURIDAD DE LA INFORMACION

Dando cumplimiento al principio de seguridad establecido en la normatividad
vigente, NEPTUNO SMART SYSTEM S.A.S., adoptard las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando
su adulteracioén, pérdida, consulta, uso o acceso no autorizado o fraudulento.
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17. VIDEO VIGILANCIA

La Empresa utiliza medios de video vigilancia instalados en diferentes sitios internos de
su oficina. En razén a ello, informa al publico en general sobre la existencia de estos
mecanismos mediante la difusidn en sitios visibles de anuncios de video vigilancia.

La informacion recolectada a través de este mecanismo se utiliza para fines de
seguridad, mejoramiento de nuestro servicio y la experiencia en las instalaciones de
la empresa, asi mismo, como prueba en cualquier tipo de proceso ante cualquier tipo
de autoridad u organizacion.

La empresa no hace entrega de videograbaciones obtenidas a ningun tercero, salvo
que medie orden judicial o de autoridad competente o que la ley lo permita.

18. VIGENCIA

La presente politica rige a partir del 16 de enero del 2025 y deja sin efectos los
reglamentos © manuales especiales que se hubiesen podido adoptar con
anterioridad.

(ORIGINAL FIRMADO)

SILVIA LUCIA JAGUA ZAMORA
Representante Legal
NEPTUNO SMART SYSTEM S.A.S.



